Informe de Evaluacion de
Impacto de Proteccion de
Datos de NurSALUD



iNDICE

1. RESUMEN EJECUTIVO

2. DESCRIPCION DEL TRATAMIENTO

2.1 Fecha de realizacion de la EIPD

2.2 Nombre y Descripcion del Tratamiento

2.3 Categorias de Datos

2.4 |dentificacion del Responsable-RGPD

2.5 ldentificacion de terceros implicados en el tratamiento
2.6 Contexto interno del tratamiento en la organizacion

2.7 Contexto externo de la organizacion y el tratamiento

3. LICITUD DEL TRATAMIENTO Y CUMPLIMIENTO NORMATIVO

4. METODOLOGIA DE LA EIPD
4.1 Implicados en la ejecucion de la EIPD
4.2 Guias, herramientas, metodologias, normas y dictamenes utilizados

4.3 Extension y limites de la EIPD: Identificacion de elementos excluidos

5. ANALISIS DEL TRATAMIENTO

5.1 Obtencion de los Datos

5.2 Tratamiento de los Datos

5.3 Finalidad y tratamiento de los Datos
5.4 Cesion de los Datos

5.4 Eliminacion de los Datos

6. ANALISIS DE LA OBLIGACION DE REALIZAR UNA EIPD: EVALUACION DEL RIESGO
6.1 Analisis de la inclusion del tratamiento en los casos de tratamientos obligados

6.2 Evaluacion del nivel de riesgo

7. ANALISIS DE LA NECESIDAD DEL TRATAMIENTO
7.1 Beneficios para los interesados

7.2 Beneficios para la Entidad



7.3 Alternativas al Tratamiento y razones de eleccion

8. MEDIDAS PARA LA REDUCCION DEL RIESGO
8.1 Optimizacién del tratamiento

8.2 Medidas PbDD

8.3 Medidas de Accountability

8.4 Medidas de Seguridad

8.5 Medidas de Soporte fisico

9. ANALISIS DEL BALANCE ENTRE RIESGO-BENEFICIO
9.1 Evaluacion global del riesgo y beneficio

9.2 Consideraciones finales sobre el equilibrio entre riesgo y beneficio

10. PLAN DE ACCION
10.1 Riesgos digitales

10.2 Riesgos fisicos

11. CONCLUSIONES Y RECOMENDACIONES
11.1 Sintesis de conclusiones clave

11.2 Recomendaciones para la gestion del tratamiento

12. ANEXOS

12.1 Documentacién adicional y detalles complementarios



1. RESUMEN EJECUTIVO

En el presente informe se detallaran las actividades desarrolladas por parte NurSALUD para analizar el
posible impacto que los tratamientos de datos pudieran tener en materia de proteccién de datos, en

virtud de lo indicado en el articulo 35 del Reglamento General de Proteccion de Datos.

En el caso de NurSALUD, la cesion de datos se produce de forma limitada, y se relaciona con los

siguientes tratamientos:

-Pacientes o representantes legales.
-Proveedores.

-Empleados y/o candidatos de empleo.

El informe incluira una breve descripcidn sobre el contexto de la Evaluacién de Impacto en la Proteccion
de Datos (EIPD) como la metodologia utilizada, la extension y limites de la EIPD, los principales riesgos
de privacidad identificados, los beneficios del tratamiento, las soluciones de gestion y técnicas
planeadas, el andlisis coste-beneficio y las conclusiones derivadas del riesgo residual y, en particular, la
necesidad de realizar o no realizar una consulta previa a la Agencia Espafiola de Proteccion de Datos
(AEPD).



2. DESCRIPCION DEL TRATAMIENTO

2.1. Fecha de realizacion de la EIPD

Fecha: 12 de diciembre de 2023

Actualizada a: 17 de junio de 2024

Dirigida por: Alfredo Javier Campos Montesdeoca
Versién: V1.10

2.1.1 Registro de cambios realizados en el EIPD

Fecha de actualizacién Cambios realizados Nombre y firma
17/06/2024 (V1.10) Correccion apartado 2.5 (Sust. AJ.CM
Gestores)

2.2 Nombre y Descripcion del Tratamiento

Evaluacién de impacto de las tareas desarrolladas durante el ejercicio de la actividad empresarial
ejercida en NurSALUD..

El Registro de Datos de tratamiento se puede encontrar en:

https://nursalud.es/privacidad/.

La finalidad del tratamiento es la gestion de usuarios en las diferentes actividades que

realiza NurSALUD cuyo detalle es el siguiente:

- Tratamiento de datos de Pacientes y/o sus representantes legales: necesarios para la correcta gestiéon
de los usuarios de los servicios de NurSALUD recogidos a través de diversos formularios (ver Anexos
MGPSS 0.2)

- Tratamiento de datos de Proveedores: datos necesarios para el mantenimiento de la relacion
contractual (e-mail, teléfono, cargo, etc.).

- Tratamiento de datos de Empleados: datos necesarios para la relacion laboral de los trabajadores con
NurSALUD, asi como otros necesarios para la gestion ordinaria (nombre y apellidos, NIF, numero de

cuenta bancaria, numero de seguridad social, etc.).


https://nursalud.es/privacidad/

- Tratamiento de datos de Candidatos de empleo: datos necesarios para relacion con candidatos que

opten a un empleo en NurSALUD.

2.3. Categorias de Datos

El detalle de las categorias de datos de cada uno de los tratamientos descritos en el

punto anterior se detalla en el apartado de proteccién de datos de la web de NurSALUD:

https://nursalud.es/privacidad/ y son los siguientes:

Categorias de interesados:

a) Clientes de los servicios de NurSALUD (asi como pacientes y/o sus representantes legales).

b) Entidades administrativas y judiciales a las que deban remitirse datos.

d) Terceras entidades con las que NurSALUD pudiera intercambiar datos.

Categoria de datos personales:

a) Datos completos: Nombre y apellidos, CIF / NIF / NIE/ pasaporte, direccion postal,

teléfono, email, datos bancarios, las categorias a), b) y d) anteriormente descritas.

b) Nombre o razén social y el email: clientes categoria c) anteriormente descrita.

2.4. Identificacion del Responsable-RGPD

La empresa Alfredo Javier Campos Montesdeoca (Nombre comercial NurSALUD), con NIF: 54111034S

es la responsable de tratamiento y encargada de gestionar las materias relativas a proteccion de datos.

El Delegado de Prevencion de Datos es el Administrador de NurSALUD cuya direccion de correo

electronico es: info@nursalud.es.


https://nursalud.es/privacidad/

2.5. Identificacion de terceros implicados en el tratamiento

En el desarrollo de su actividad, NurSALUD trabaja con entidades que gestionan datos internos con la
finalidad de desarrollar las tareas necesarias para poder realizar diversos tramites y tareas para las que

no existe una estructura interna que permita una gestion interna de los datos.

Las entidades con las que NurSALUD tiene actualmente firmados contratos de encargado de

tratamiento de datos son las siguientes:

- Gestion de ndmina y temas laborales: Ml GESTORIA ASESORIA ONLINE S.L.
- Contabilidad y fiscalidad: Ml GESTORIA ASESORIA ONLINE S.L.

2.6. Contexto interno del tratamiento en la organizacion

En el tratamiento de los datos del ejercicio de las actividades de NurSALUD los trabajadores han

firmado clausulas de confidencialidad.

El organigrama de NurSALUD es el siguiente:

- Socio gerente
- Director técnico de recursos sanitarios.
-  Enfermera

-  Enfermera

Todos los datos se gestionaran segun la normativa de proteccion de datos procurando el tratamiento

adecuado de los datos solicitados acorde a en exclusiva a la finalidad de cada tarea.

2.7. Contexto externo de la organizacion y el tratamiento

NurSALUD desarrolla su actividad en el area sanitaria en el ambito geografico de la isla de Tenerife.

Nos especializamos en la atencion sanitaria a domicilio.



3. LICITUD DEL TRATAMIENTO Y CUMPLIMIENTO NORMATIVO

Dado que el tipo de datos y los tratamientos de datos que se realizan son considerados como “categoria
especial de datos”, desde NurSALUD queremos elaborar una EIPD, ante la posibilidad de que pudieran

existir casos en los que se puedan ver afectados dichos datos de categoria especial.

Cabe destacar que la posibilidad de obtencién de los datos del cliente o usuario proviene tanto del

consentimiento como de la relacién contractual oportuna.

Para analizar el grado de cumplimiento normativo de NurSALUD en materia de proteccion de datos, se
ha procedido a cumplimentar el listado de cumplimiento normativo segun el detalle publicado por la

Agencia Espariola de Proteccion de Datos.

Este listado permite identificar los requisitos de cumplimiento del Reglamento General de Proteccion de
Datos (RGPD) con el objeto de poder valorar los aspectos que deben tener en cuenta durante los
procesos de andlisis de riesgos y evaluacion de impacto. Ademas, puede suponer una ayuda en las

tareas de supervision y asesoramiento de los Delegados de Proteccion de Datos.

A través de la cumplimentacion del listado de cumplimiento normativo se han analizado aspectos que
deben ser tenidos en cuenta desde el disefio de un tratamiento de datos, ademas de ser de utilidad para
verificar el nivel de cumplimiento del RGPD, permitiendo comprobar que la idoneidad de los controles
necesarios para cumplir con el Reglamento es adecuado, mostrando los aspectos en los que es
necesario incidir con el fin de garantizar la licitud del tratamiento o mejorar aspectos relacionados, por

ejemplo, con la transparencia y la informacién que se facilita a los interesados.

4. METODOLOGIA DE LA EIPD

4.1. Implicados en la ejecucion de la EIPD

El equipo implicado en la ejecucion de la EIPD es el incluido en el organigrama descrito en apartados

anteriores.



4.2. Guias, herramientas, metodologias, normas y dictamenes utilizados en la evaluacién
Para la elaboracion del presente documento se ha utilizado la herramienta GESTIONA EIPD.

https://gestiona.aepd.es/

Asimismo, también se ha usado la herramienta FACILITA RGPD.
https://www.aepd.es/quias-y-herramientas/herramientas/facilita-rgpd

4.3. Extension y limites de la EIPD: Identificar que ha quedado fuera de la evaluaciéon

Dado que tanto en la herramienta FACILITA como en la herramienta GESTIONA de la AEPD los

resultados arrojaron la necesidad de establecer una EIPD, vemos obligatorio y completamente

necesario la realizaciéon de ésta Evaluacion.

5. ANALISIS DEL TRATAMIENTO

A continuacion, se muestra el ciclo de vida de los datos:

5.1. OBTENCION DE LOS DATOS

a. Actividades del proceso: La obtencion de los datos responde de forma practicamente integra a los

aportados por el cliente o usuario en los primeros momentos de la relaciéon con NurSALUD.

b. Datos tratados: Nombre y apellidos o Razén Social, DNI o CIF, teléfono, direccion, correo electrénico,

etc.

c. Intervinientes involucrados: Empresas, organizaciones y/o asociaciones que colaboren y cedan datos
de futuros clientes de NurSALUD.

d. Tecnologias intervinientes: Las tecnologias son, de forma no excluyente, las siguientes: correo
electronico y formularios a cumplimentar a través de la web de NurSALUD asi como documentos en

formato papel.


https://gestiona.aepd.es/
https://www.aepd.es/guias-y-herramientas/herramientas/facilita-rgpd

5.2. TRATAMIENTO DE LOS DATOS

a. Actividades del proceso: Clasificacion de los datos por su interés para la actividad a desarrollar por
NurSALUD.

b. Datos tratados: Segun el procedimiento pueden resultar afectos datos de categorias especiales, tales
como historiales médicos en asuntos laborales, o de situaciones de vulnerabilidad o datos relativos a
condenas e infracciones penales en otras jurisdicciones. En todo caso los datos obtenidos para cada

finalidad tendran un almacenaje propio para su mejor conservacion.

c. Intervinientes involucrados: No hay intervinientes involucrados

d. Tecnologias intervinientes: OpenEMR, Correo electronico, Guardado de archivos en sistema

operativo Windows, documentos en formato papel.

5.3. FINALIDAD Y TRATAMIENTO DE LOS DATOS

a. Actividades del proceso: El tratamiento de los datos se hace unicamente para el cumplimiento (previo

consentimiento) de la relacién cliente/usuario - NurSALUD.

b. Datos tratados: Se pueden utilizar datos de categorias especiales, asi como datos identificativos del
titular. La comunicacion de estos datos a érganos administrativos y judiciales tiene debido amparo en

las leyes procesales y administrativas.

c. Intervinientes involucrados: El tratamiento unicamente lo realiza el encargado de los datos.

d. Tecnologias intervinientes: OpenEMR, Office, Correo electronico, Guardado de archivos en sistema
operativo Windows asi como documentos en formato papel.

5.4. CESION DE LOS DATOS

a. Actividades del proceso: Los datos se ceden unicamente con el fin de las gestiones habituales que

tiene subcontratada NurSALUD (néminas, seguridad social, etc.).



b. Datos tratados: Los datos pueden ser tanto identificativos como de categorias especiales segun la
finalidad.

c. Intervinientes involucrados: Asesoria legal-laboral, Administraciones publicas, etc.

d. Tecnologias intervinientes: Administracion electrénica, correos electronicos, etc.

5.5. ELIMINACION DE LOS DATOS

a. Actividades del proceso: Se eliminaran o se cederan a su titular todos los datos y documentos del

titular cuando éste asi lo solicite.

b. Eliminacién de documentos: tanto manual como de forma electronica. Borrado de documentos o
emails. Las excepciones a esta actividad se encuentran reguladas en la normativa especifica. Entre
otros, la obligacién de conservacién de documentacion por 10 afios en asuntos relacionados con el
blanqueo de capitales o financiacion del terrorismo.

c. Datos tratados: Datos identificativos o categorias especiales.

d. Intervinientes involucrados: No hay terceros involucrados en las labores de destruccion de datos.

e. Tecnologias intervinientes: Windows, Correo electrénico, Office, etc.

6. ANALISIS DE LA OBLIGACION DE REALIZAR UNA EIPD: EVALUACION DEL RIESGO

6.1. Analisis de la inclusién del tratamiento en los casos de tratamientos obligados

Para corroborar la obligatoriedad de realizar la EIPD por parte de NurSALUD se contestan a las

siguientes cuestiones:

- Entra en la lista de casos enumerados en el articulo 35.3 del RGPD: No



- Cumple con las condiciones que se detallan en la lista, aprobada por el Comité Europeo de Proteccion
de Datos, de tratamientos obligados (articulo 35.4 del RGPD): Si

- Se dan los supuestos de mayor riesgo de los casos enumerados en el articulo 28.2 de la LOPDGDD:
No

6.2. Evaluacion del nivel de riesgo

Posibles riesgos y sus posibles medidas.

1. Error en la configuracion de un sistema, aplicacion, estacién de trabajo, impresora o componente de
red

a. Mantenimiento de los equipos.

b. Correcta conexidon de los mismos.

o

. Conexion unicamente en entornos seguros.

. Software malicioso (virus, troyanos, secuestradores de informacion)
. Controles contra el cédigo malicioso.

. Conexiones seguras.

O T 9 N

. Revision periddica del antivirus en ordenador, email y servicios de internet.

w

. Fugas de informacién
a. Comunicacion inmediata.

b. Correcta gestion del email.

. Robo o extravio de equipos, soportes o dispositivos con datos personales
. Colocacion de contrasenas variables.

. Limitaciones de acceso.

O T o0 H

. Gestidn de soportes extraibles

5. Acceso a una informacién, servicios, aplicaciones o dispositivos de forma no consentida, por
personas no autorizadas, traspasando de barreras (Hacking)
a. Valoracién de eventos de seguridad de la informacién y toma de decisiones

b. Retirada de los derechos de acceso al ordenador de forma definitiva o temporal.



6. Obtencién no autorizada de informacién confidencial mediante manipulacion de empleados.

a. Capacitar al personal sobre técnicas de ingenieria social y como identificar posibles intentos.

b. Establecer politicas claras sobre la divulgacion de informacion y verificar la identidad en situaciones
dudosas.

c. Monitorear de cerca las actividades de acceso a informacion sensible para detectar anomalias.

. Pérdida de datos criticos debido a fallas en los sistemas de respaldo.
. Realizar copias de seguridad regulares y verificar su integridad.

. Almacenar copias de seguridad en ubicaciones fuera del sitio para proteccion contra desastres.

O T o N

. Mantener un protocolo de recuperacion de datos eficiente y probado.
. Violaciones de privacidad debido a la falta de medidas adecuadas para proteger documentos fisicos.

8
a. Establecer politicas claras para el manejo y almacenamiento seguro de documentos en papel.
b. Implementar sistemas de control de acceso a areas de almacenamiento fisico.

c. Capacitar al personal sobre las normativas de proteccién de datos aplicables al manejo de

documentos en papel.

9. Acceso no autorizado a historias clinicas y datos médicos confidenciales.

a. Implementar un sistema de autenticacion de dos factores para el acceso a datos sensibles.
b. Restringir el acceso a informaciéon médica solo a personal autorizado.

c. Encriptar la informacion médica almacenada para protegerla contra accesos no autorizados.

d. Mantener seguro y secreto el almacenaje de los datos y/o su acceso.

7. ANALISIS DE LA NECESIDAD DEL TRATAMIENTO

En base al estudio realizado, se considera que el tratamiento de datos llevado a cabo por NurSALUD
cumple los objetivos propuestos realizando de forma adecuada las tareas necesarias con la mayor

eficacia posible.

7.1. Beneficios para los interesados
El correcto mantenimiento de los datos resulta de gran interés para el titular de los mismos. En general
el correcto tratamiento de los datos otorgados a NurSALUD para el ejercicio de su actividad genera los

siguientes beneficios:



1. Beneficios directos y objetivos para los sujetos sobre los que inciden los riesgos.

2. Mayor confidencialidad en las tareas realizadas por NurSALUD

3. Mejor servicio para todos los ciudadanos y/o los sujetos bajo riesgo.

4. Mayor accesibilidad a la informacion.

5. Mayor transparencia en el tratamiento de los datos.

6. Ayuda y proteccion a personas en situacion de riesgo o desfavorecida.

7. La proteccioén frente a amenazas para la seguridad del Estado, la defensa o la seguridad publica.

8. Disminuir la discriminacion (por género, por edad, por nacionalidad, por discapacidad, etc.).

[(e]

. Empoderamiento del interesado.

7.2. Beneficios para la Entidad

Los posibles beneficios para la entidad son los siguientes:

—

. Cumplimiento de las normas.

N

. Mejora de la eficiencia al recabar unicamente los datos que resulten necesarios.

3. Reduccidn de costes.

N

. Mejora de la seguridad de los involucrados.

[&)]

. Mejora de imagen.

»

. Seguridad juridica en materia de proteccion de datos.



7. Mayor transparencia en las actuaciones de NurSALUD.

8. Alineacion de NurSALUD con la responsabilidad social.

7.3. Alternativas al Tratamiento y por qué no se han elegido.

Las cuestiones relativas al tratamiento de datos se han llevado a cabo bajo los criterios de idoneidad,
buscando que sean lo menos lesivos posibles a los intereses de los titulares de los datos. Los datos de
la relacion cliente/usuario-NurSALUD se encuentran siempre en el ambito de las actividades
enmarcadas en los fines propios de la actividad econémica que desempefia NurSALUD. En el Registro

de Tratamiento de los datos se pormenorizan tales procedimientos.

A estos efectos descritos, se considera que utilizando las medidas de proteccion implementadas por
NurSALUD se adoptan medidas suficientes para la proteccién de datos personales, lo que se encuentra
perfectamente ajustado a los objetivos perseguidos por NurSALUD. Los datos solicitados siempre

tenderan al minimo posible para el fin propuesto.

8. MEDIDAS PARA LA REDUCCION DEL RIESGO

El objeto de este apartado es el de establecer medidas de gestidn, organizacién, definicion del
tratamiento, procedimentales y técnicas que permiten gestionar cada uno de los elementos de riesgo

identificados en el apartado VIl “Analisis de la obligacién de realizar una EIPD: evaluacién del riesgo”.
8.1. Optimizacioén del tratamiento
Los mayores riesgos relativos a los datos en la actividad de NurSALUD radican en el mantenimiento y

posterior comunicacion de los datos a las entidades necesarias para las gestiones con el personal,

como a las del resto de usuarios.



Respecto del mantenimiento se debe tender a establecer contrasefias para el acceso a cualquier
aplicacion de NurSALUD, en especial a las carpetas electrénicas donde se guarde la documentacion.
Para el almacenamiento de los documentos fisicos que sean conservados en sitios de acceso publico

se hara uso de llave en puertas o armarios segun corresponda.

Respecto de la emision de los datos: se tendera a comprobar los destinatarios de los mensajes, siempre
en comunicaciones cifradas, de tal manera que los datos emitidos lo sean en estricto cumplimiento de la
relacion cliente/usuario-NurSALUD. En este sentido, los datos siempre seran utilizados con la Unica

finalidad para la que son recopilados.

8.2. Medidas PbDD

Para una mejor gestion de los datos, las medidas de “Privacidad desde el Disefio y por Defecto”

aplicables por parte de NurSALUD dependeran del tipo de tratamiento.

Entre otras medias se aplicaran las siguientes:

1. Minimizacion de datos

- Eliminacion lo mas temprana posible de los datos que no sean necesarios.

- Minimizar los datos recogidos y tratados en cada una de las etapas del tratamiento.
- Minimizacion de la frecuencia con que se produce la recogida de los datos.

- Anonimizacion temprana de los datos, en su caso.

- Limitacion de la accesibilidad de bases de datos a través de la red.

- Seudoanonimizacion de los datos almacenados, en su caso.

- Seudoanonimacion de los datos en alguno de los subprocesos del tratamiento, en su caso.

2. Ocultacion

- Anonimizacién temprana.

- Seudoanonimizacion de los datos almacenados.

- Seudoanonimacion de los datos en alguno de los subprocesos del tratamiento.
- Control de la privacidad de los metadatos en las comunicaciones electrénicas.
- Uso de credenciales basadas en atributos.

- Cifrado de la informacién almacenada o en transito.

3. Separacion



- Compartimentacion del acceso a los datos a lo largo del tiempo.

- Compartimentacion del acceso a los datos entre diferentes tratamientos.

- Particionamiento por atributos de las bases de datos.

- Separacion fisica de las fuentes de datos en que estén en distintos ficheros.

- Bloqueo de datos.

4. Agregacion

- Generalizacion de datos personales.

- Agregacion de registros.

- Reduccién de la precisiéon/granularidad de recogida de los datos, por ejemplo, informacion de
ocurrencia de eventos, posicion, etc.

- Aplicacion de diferenciales de privacidad en la difusidon/acceso a los resultados del tratamiento.

5. Informacién
- Transparencia de la extension del tratamiento para el sujeto de los datos.
- Transparencia sobre el momento en el que se esta realizando una recogida de datos.

- Actualizacion periddica de las politicas de proteccion de datos en www.NurSALUD.es

- Actualizacién periddica de firma de proteccién de datos en las comunicaciones electrénicas vy fisicas

- Actualizacion periédica de la clausula de proteccion de datos.

6. Control
- Control del usuario en la recogida de sus datos personales.
- Control del usuario del tratamiento de sus datos personales.

- Cifrado de la informacion extremo-extremo.

7. Cumplimiento

- Fijar requisitos de privacidad en los productos/servicios adquiridos o encargados para su desarrollo.

- Incorporar en el proceso de desarrollo de tratamientos que involucran datos personales los requisitos
de privacidad en las primeras fases del ciclo de vida.

- Implementar procedimientos para garantizar la autenticidad o calidad de datos.

- Implementacion de medidas fisicas para limitar la recogida de datos, como mascaras fisicas de
privacidad en camaras, pestafias en webcams, etc.

- Configuraciones de privacidad maximas por defecto.

- Especial atencién a las circunstancias de sujetos en situacion de especial riesgo o vulnerabilidad.



- Limitacién de tratamientos automaticos de datos que impliquen decisiones automatizadas.
8.3. Medidas de Accountability
Las medidas de accountability son todas aquellas que estan dirigidas a implementar un sistema que

permita la gobernanza adecuada de los datos personales para poder demostrar el cumplimiento de

principios, derechos y garantias para gestionar los riesgos.

Para detallar el desarrollo de las medidas de accountability, se considera el cumplimiento por parte de

NurSALUD de las siguientes cuestiones:

- Medidas que permitan tener un control sobre qué datos se acceden, por quién, de quién, cuando, con

que legitimacion y propdsito, que tratamientos se han realizado sobre ellos: Si

- Medidas para asegurar que los sistemas de gestién de derechos se ejecutan de forma adecuada: Si -

Medidas para conservar la trazabilidad de los datos comunicados a terceros: Si

- Nombramiento de DPD: Si

- Medidas para notificar a los sujetos de los datos incidentes de seguridad que afecten a sus derechos y
libertades: Si

- Intervencion humana por parte del responsable en los tratamientos que impliquen decisiones

individuales automatizadas: Si

8.4. Medidas de Seguridad

Las medidas de seguridad y tendentes a la reduccion del riesgo son las siguientes:

- Utilizacion de antivirus certificado.

- Controles contra el cédigo malicioso.

- Gestion de las vulnerabilidades técnicas.



- Comprobacién de los contactos a enviar en las comunicaciones fisicas y telematicas.
- Procedimientos seguros de inicio de sesion.

- Formacion y capacitacion en materia de proteccion de datos

- Conservacion de la documentacion fisica bajo llave en el despacho profesional.

- Comprobacion periddica de los elementos y aplicaciones informaticas.

- Actualizacién sistematica de las presentes medidas.

8.5. Medidas de Soporte fisico y documentacion

Las medidas de soporte fisico dirigidas a reducir los riesgos inherentes al manejo de documentacion en

formato escrito son las siguientes:

- Implementar un sistema de autenticacion de dos factores para el acceso a datos sensibles.

- Restringir el acceso a informacion médica solo a personal autorizado.

- Encriptar la informaciéon médica almacenada para protegerla contra accesos no autorizados.

- Establecer un plan de contingencia para garantizar la continuidad del servicio en caso de fallas.
- Realizar pruebas periddicas de los sistemas para identificar y abordar posibles problemas.

- Contar con un soporte técnico agil y eficiente para resolver problemas de manera rapida.

- Establecer politicas claras para el manejo y almacenamiento seguro de documentos en papel.

- Implementar sistemas de control de acceso a areas de almacenamiento fisico.

- Realizar copias de seguridad regulares y verificar su integridad.

- Alimacenar copias de seguridad en ubicaciones fuera del sitio para proteccion contra desastres.

- Mantener un protocolo de recuperacion de datos eficiente y probado.

- Capacitar al personal sobre técnicas de ingenieria social y como identificar posibles intentos.

- Establecer politicas claras sobre la divulgacion de informacion y verificar la identidad en situaciones
dudosas.

- Monitorear de cerca las actividades de acceso a informacioén sensible para detectar anomalias.

- Capacitar al personal sobre las normativas de proteccion de datos aplicables al manejo de

documentos en papel.



9. ANALISIS DEL BALANCE ENTRE RIESGO-BENEFICIO

9.1 Evaluacion global del riesgo y beneficio

De los métodos aplicados en la actividad de NurSALUD y redactados en el presente documento y en el
REGISTRO DE ACTIVIDADES DE TRATAMIENTO plasmado en la web www.nursalud.es/privacidad y a
disposicién de la AEPD, se puede concluir que los métodos establecidos se ajustan a la normativa de

proteccién de datos.

9.2 Consideraciones finales sobre el equilibrio entre riesgo y beneficio

Los datos obtenidos en la relacion cliente/usuario-NurSALUD tienen como unica finalidad el desarrollo
de las actividad econdémica de NurSALUD, por lo que el balance entre riesgo y beneficio resulta

favorable a la continuidad de la gestién de datos tal como se realiza hasta ahora.

10. PLAN DE ACCION

Respecto de los riesgos inherentes de las actividades de NurSALUD se debe establecer un plan de
accion. En este sentido las medidas son relativas a una mejora continua de los procedimientos de

tratamiento de los datos obtenidos por NurSALUD.

10.1. Riesgos digitales:

1. Error en la configuracion de sistemas digitales:
- Mantenimiento regular de equipos.
- Implementacién de procesos de gestion de cambios.

- Evaluacién y gestion proactiva de vulnerabilidades técnicas.

2. Software malicioso (virus, troyanos, secuestradores de informacion):
- Controles efectivos contra codigo malicioso (antivirus, antimalware).
- Restricciones en la instalacion de software no autorizado.

- Monitoreo y gestion continua de vulnerabilidades técnicas.

- Notificacién inmediata de eventos de seguridad.
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3. Fuga de informacién digital:

- Gestion rigurosa de derechos de acceso con privilegios especiales.
- Revision periddica de derechos de acceso de usuarios.

- Implementacion de procedimientos seguros de inicio de sesion.

- Control exhaustivo de la mensajeria electrénica.

- Establecimiento de acuerdos de confidencialidad y notificacion de eventos de seguridad.

4. Robo o extravio de dispositivos digitales:

- Formacioén y capacitacion en protecciéon de datos.

- Politicas claras para el uso seguro de dispositivos moviles.

- Gestion segura de soportes extraibles.

- Procedimientos de alta/baja en el registro de usuarios.

- Restriccion de acceso a la informacion y perimetro de seguridad fisica.

- Respuesta y notificacién inmediata de incidentes de seguridad.

5. Acceso no autorizado o ataques cibernéticos:

- Politicas de control de accesos efectivas.

- Gestion de derechos de acceso con privilegios especiales.

- Retirada o adaptacion de derechos de acceso.

- Valoracion y toma de decisiones basada en eventos de seguridad.

- Respuesta inmediata a incidentes, recopilacion de evidencias y notificacion.

6. Existencia de errores técnicos o fallos que causen indisponibilidad:
- Respuesta agil a incidentes de seguridad.

- Notificacién rapida de eventos de seguridad.

- Controles de red efectivos.

- Segregacion de red para limitar el impacto.

- Garantizar la disponibilidad de instalaciones para procesamiento de informacion.
10.2 Riesgos fisicos:
1. Pérdida o dafio de documentos fisicos:

- Almacenamiento seguro y controlado de documentos.

- Procedimientos de gestion de documentos eficientes.



- Copias de seguridad fisicas en lugares seguros.

- Control de acceso a areas de almacenamiento.

2. Acceso no autorizado a documentos impresos:

- Establecer un sistema de control de acceso fisico.

- Implementar cerraduras y sistemas de seguridad en areas de archivo.
- Registro y supervision de acceso a documentos impresos.

- Capacitacion del personal en la importancia de la confidencialidad.

3. Dafio o pérdida de registros fisicos por desastres naturales:

- Aimacenar documentos en ubicaciones seguras y resistentes.

- Implementar medidas contra incendios, inundaciones y otros desastres naturales.
- Establecer politicas de respaldo fisico en ubicaciones externas.

- Problemas de gestion de la eliminacion de documentos fisicos:

- Procedimientos claros para la destruccion segura de documentos.

- Utilizar trituradoras de papel o servicios de destruccion de documentos.

- Registro y supervision de procesos de eliminacién fisica.

CONCLUSIONES Y RECOMENDACIONES

En atencién a los elementos mencionados en el presente informe, puede concluirse que los riesgos en
relacion a la proteccion de datos en NurSALUD son relativamente bajos, por lo que no es necesaria
consulta a la autoridad de control, segun lo indicado en el articulo 36 del Reglamento General de
Proteccién de Datos, ya que el tratamiento de los datos no entrafia alto riesgo, pudiendo continuar de

forma normal con la actividad desarrollada.

En todo caso, si en el futuro NurSALUD desarrollara nuevas gestiones de datos que pudieran entrafiar
riesgo, en virtud del articulo 35 del Reglamento General de Proteccion de Datos, se consultara a la
autoridad de control antes de proceder al tratamiento si el responsable no toma medidas para para

mitigarlo.

En relacién a lo anterior, destacamos que las actividades de NurSALUD estan sujetas a una constante

actualizacién que también debera reflejarse en los métodos de seguridad de proteccion de los datos.



A estos efectos, cabe concluir que una constante actualizacién de estos métodos, prestando especial
atencion a los posibles incidentes que pudieran surgir de manera muy improbable, se puede garantizar

el correcto tratamiento de los datos de los clientes y/o usuarios de las actividades de NurSALUD.

ANEXOS:

Puede encontrarse el Registro de Actividades de Tratamiento, siempre a disposicién de la AEPD, en la

web https://www.nursalud.es/privacidad/

En Santa Cruz de Tenerife, a 12 de diciembre de 2023



